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De quoi s’agit-il dans cette déclaration de protection des don-
nées?

Dans la présente déclaration de protection des données, nous expliquons la
maniere dont nous traitons les données personnelles, notamment dans le
cadre de notre activité commerciale et en lien avec notre site web, dés lors
gu’un traitement n’est pas évident et que la Iégislation applicable en matiére
de protection des données exige une information. La présente déclaration de
protection des données est fournie a titre d’information. Elle ne fait pas partie
intégrante d’un contrat conclu avec vous, et ce, méme si un contrat renvoie a
cette déclaration de protection des données.

Vous trouverez dans d’autres documents de plus amples informations sur la
maniére dont nous traitons les données personnelles. Ces documents sont
par exemple les conditions générales, des informations supplémentaires sur
la protection des données fournies séparément et des formulaires de consen-
tement distincts. Si vous souhaitez de plus amples informations sur la ma-
niére dont nous traitons les données, n’hésitez pas a nous contacter

(chiffre 2).
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Les «données personnelles» sont toutes les informations pouvant étre ratta-
chées a une personne spécifique et le «traitement» est toute manipulation de
ces données, par exemple leur collecte, leur utilisation et leur communication.

2. Qui est responsable du traitement de vos données?

En vertu de la présente déclaration de protection des données, le «respon-
sable du traitement» des données, c’est-a-dire la premiére entité compétente
en matiére de protection des données (également dénommée «nous»), est la
société suivante:

Tellco Fondation de libre passage
Bahnhofstrasse 4
CH-6431 Schwyz

Si vous avez des questions sur la protection des données, n’hésitez pas a
contacter notre conseiller a la protection des données par courrier ou comme
suit:

dataprotection@tellco.ch ou +41 58 442 12 91

3. Comment traitons-nous les données en lien avec nos produits et
services?

Lorsque vous utilisez nos produits et services (collectivement les «presta-
tions»), nous traitons les données pour préparer la conclusion du contrat et
pour son exécution. Nos prestations s’adressent aux personnes domiciliées
ou résidant habituellement en Suisse:

— Lorsque nous concluons un contrat avec vous (ou que nous sommes en
contact avec vous a ce sujet), nous traitons les données en prévision de
la conclusion du contrat. Si le contrat est conclu, nous traitons les infor-
mations y afférentes (p. ex. la date de conclusion et I'objet du contrat).
Pendant et aprés la durée du contrat, nous traitons les données rela-
tives au contrat et/ou a I'obtention de prestations, y compris les données
d’acces et les logins pour les prestations disponibles en ligne, aux paie-
ments, aux contacts avec le service clients, aux demandes, aux récla-
mations, a la fin du contrat et — en cas de litiges en lien avec le contrat —
également a ces derniers et aux procédures correspondantes.

— Avant de conclure un contrat, nous pouvons par ailleurs vérifier la solva-
bilité de notre partenaire contractuel, c’est-a-dire la probabilité d’un dé-
faut de paiement, en particulier lorsque nous procédons a une avance
de prestation ou lorsque nous examinons la possibilité de proposer cer-
taines modalités de paiement. Pour ce faire, nous sollicitons CRIF AG
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(Zurich, Suisse), un organisme de renseignements économiques, pour
obtenir des informations sur I'adresse et la solvabilité du partenaire. A
cet effet, CRIF gére sa propre base de données. Nous utilisons ces
données uniquement pour vérifier 'adresse et la solvabilité, puis nous
les supprimons (a I'exception d’'une adresse actuelle). Si cela s’avére
utile pour la conclusion du contrat, nous sommes également suscep-
tibles de nous procurer d’autres données en consultant des registres
publics (tels que le registre du commerce) ou Internet.

— Lorsque nous sommes en contact avec vous concernant un contrat,
nous traitons plus particulierement les données que vous nous trans-
mettez. Cela inclut notamment des informations sur votre situation fi-
nanciére, votre capacité de risque et votre propension au risque. Dans
le cadre de nos obligations légales et de nos directives internes, nous
procédons également a des vérifications concernant les sanctions et a
d’autres vérifications similaires a I'encontre de nos clients, de leurs or-
ganes de direction et de leurs ayants droit économiques et nous collec-
tons a cet effet des données provenant des bases de données perti-
nentes, y compris des données d’identification telles que la date de
naissance des personnes enregistrées, des informations sur les liens
économiques et politiques et des informations sur les sanctions. Cela
peut également inclure des données personnelles particulierement sen-
sibles.

—  Sivous vous enregistrez et vous connectez a I'un de nos sites web,
nous traitons les données saisies lors de votre enregistrement et les
données relatives a vos actions pendant tout le temps que dure votre
connexion, ou avant ou aprés votre connexion, si nous sommes en me-
sure de vous attribuer les données collectées a ce moment-la (voir éga-
lement le chiffre 6).

—  Sivous nous transmettez des données d’une autre maniére, par
exemple en participant a un jeu-concours ou a une loterie, nous traitons
les données ainsi transmises, par exemple pour informer ou publier les
gagnants.

— Nous traitons également les données mentionnées a des fins d’ana-
lyses statistiques afin de nous aider a améliorer et a développer nos
produits et stratégies commerciales. Nous pouvons également les utili-
ser a des fins de marketing ciblé. Vous trouverez des informations com-
plémentaires a ce sujet au chiffre 4.

Lorsque nos partenaires contractuels sont des entreprises, nous traitons
moins de données personnelles, car la législation sur la protection des don-
nées ne concerne que les données de personnes physiques (c’est-a-dire
d’étres humains). Toutefois, nous traitons les données des interlocuteurs
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avec lesquels nous sommes en contact, p. ex. leur nom, leurs coordonnées,
des renseignements professionnels et issus des échanges, et des informa-
tions relatives aux dirigeants, etc., dans le cadre des informations générales
qui concernent les entreprises avec lesquelles nous collaborons.

Il se peut que vous nous transmettiez des données qui concernent également
d’autres personnes (p. ex. des mandataires, des proches, des ayants droit
économiques). Nous partons du principe que ces données sont exactes et
que vous avez le droit de nous les fournir. Nous vous prions d’'informer ces
personnes au sujet de notre traitement des données (p. ex. en faisant réfé-
rence a la présente déclaration de protection des données).

4. Comment traitons-nous les données en rapport avec la publicité?

Nous traitons également des données personnelles afin de promouvoir nos
prestations et celles de tiers:

— Newsletter: nous envoyons des informations électroniques et des new-
sletters qui peuvent contenir de la publicité pour nos offres, mais aussi
pour les offres d’autres entreprises avec lesquelles nous collaborons.
Au préalable, nous recueillons votre consentement, sauf lorsque nous
faisons la promotion de certaines offres auprés de clients existants.
Outre votre nom et votre adresse e-mail, nous traitons également des
informations pour savoir quels services vous utilisez, si vous ouvrez nos
newsletters et sur quels liens vous cliquez. A I'aide d’'une procédure ré-
pandue, qui s’appuie sur un fichier image invisible, employée par notre
prestataire de services d’e-mailing, nous pouvons mesurer le succés de
nos newsletters et les optimiser. Vous pouvez empécher cette procé-
dure en paramétrant en conséquence votre programme de messagerie
électronique.

— Publicité en ligne: vous trouverez des explications a ce sujet au
chiffre 6.

— Manifestations: nous pouvons étre amenés a organiser des manifesta-
tions. Si vous y participez, nous traitons les données d’inscription en
vue de l'organisation et de la tenue de la manifestation et, le cas
échéant, afin de vous contacter par la suite. Lors de ces manifestations,
nous sommes également susceptibles de réaliser des enregistrements
pour les partager, par exemple sur les réseaux sociaux. Dans ce cas,
nous vous le précisons spécifiquement.

—  Appels publicitaires: nous pouvons appeler nos clients et, dans cer-
tains cas, des prospects, et traiter les données correspondantes concer-

Seite 4 von 11



tellco

nant nos interlocuteurs et, le cas échéant, les personnes avec les-
quelles nous avons été mis en relation au sein de I'entreprise qui a été
appelée.

—  Etudes de marché: nous traitons également des données afin d’amé-
liorer les prestations et de développer de nouveaux produits, par
exemple votre réaction a des newsletters, ou des renseignements issus
d’enquétes réalisées aupres de la clientéle et de sondages ou de mé-
dias sociaux, de services d’observation des médias et de sources pu-
bliques.

5. Comment communiquons-nous des données?

Dans le cadre de notre activité, nous pouvons communiquer des données
personnelles a différents organismes. Il s’agit notamment des destinataires
suivants:

— nous faisons partie du groupe Tellco. A ce titre, nous avons donc re-
cours a certains services du groupe, tels que des services de comptabi-
lité et d'informatique. Dans d’autres domaines, les entreprises du
groupe peuvent toutefois s’entraider et, pour ce faire, échanger des
données personnelles. Nous partons du principe que ces divulgations
ne s’'opposent pas aux intéréts de confidentialité, sauf avis contraire de
votre part. En ce qui concerne la protection des données, nous avons
souvent une responsabilité commune avec les entreprises du groupe.
Pour exercer vos droits en tant que personne concernée, vous pouvez
vous adresser a nous (dans ce cas, nous nous concerterons avec les
autres entreprises du groupe), mais aussi directement a celles-ci.

— les personnes qui vous sont liées, p. ex. les mandataires, les garants,
les suppléants et les proches, et, pour les interlocuteurs au sein des en-
treprises, le personnel et I'entreprise elle-méme;

— les intermédiaires lorsque nous faisons appel a des intermédiaires pour
nos services et que nous leur transmettons des informations vous con-
cernant afin qu’ils puissent vous contacter directement;

— les agences de renseignements économiques et les fournisseurs de
banques de données sur les sanctions et autres, auxquels nous pou-
vons communiquer les informations nécessaires vous concernant dans
le cadre d’'une demande d’informations;

— les administrations, autorités et tribunaux dans le cadre de nos obliga-
tions légales et dans le cadre des procédures dans lesquelles nous
sommes partie ou tiers concerné;
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— des tiers, par exemple dans le cadre de 'acquisition ou de la vente de
valeurs patrimoniales par nos soins;

— des prestataires de services, en particulier les fournisseurs de services
informatiques (p. ex. les fournisseurs de services d’hébergement ou
d’analyse de données), de services administratifs et de conseil, ainsi
que les services fournis par les banques, la poste, etc. Vous trouverez
des informations sur les prestataires de services pour notre site web au
chiffre 6. Dans ce cadre, ces prestataires peuvent également traiter des
données personnelles dans la mesure du nécessaire.

Les destinataires des données ne se trouvent pas uniquement en Suisse.
Cela concerne en particulier certains prestataires (en particulier les presta-
taires de services informatiques). Ceux-ci, ainsi que leurs sous-traitants, ont
des sites au sein de 'UE (ou de 'EEE), mais aussi dans d’autres pays, poten-
tiellement a travers le monde entier. Nous pouvons également transmettre
des données a des autorités et a d’autres personnes a I'étranger si nous
sommes Iégalement tenus de le faire ou, p. ex., dans le cadre d’'une vente
d’entreprise ou d’'une procédure judiciaire (voir a ce sujet le chiffre 7). Ces
Etats ne disposent pas tous d’'une protection adéquate des données. Lorsque
la protection est plus faible, nous la compensons par des contrats correspon-
dants, en particulier par les clauses contractuelles types de la Commission
européenne, lesquelles peuvent étre consultées ici. Dans certains cas, nous
pouvons également transmettre des données sans contrat de ce type confor-
mément aux dispositions de la |égislation sur la protection des données,

p. ex. si vous avez consenti a la communication correspondante ou si cette
communication est nécessaire a I'exécution du contrat, a la constatation, a
I'exercice ou a la défense de droits en justice ou a des intéréts publics pré-
pondérants (p. ex. en lien avec I'exercice des droits des actionnaires).

Comment traitons-nous les données en lien avec notre site web?

Quelles données sont recueillies lors de l'utilisation de notre site web?

Les explications fournies au présent chiffre 6 se référent principalement a
notre site web. Des traitements similaires sont effectués lorsque nous met-
tons a disposition une application mobile. Ce chiffre 6 concerne donc égale-
ment notre application, méme si certaines différences peuvent apparaitre au
cas par cas.

Pour des raisons techniques, chaque utilisation de notre site web génere cer-
taines données qui sont temporairement enregistrées dans des fichiers jour-
naux (données log), notamment I'adresse IP du terminal, des informations sur
le fournisseur d’acces a Internet et sur le systéme d’exploitation de votre ter-
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6.2.

minal, des informations sur 'URL de renvoi, des informations sur le naviga-
teur utilisé, la date et I'heure de I'acces et les contenus consultés lors de la
visite du site web.

Par ailleurs, notre site web utilise des cookies, c’est-a-dire des fichiers que
votre navigateur enregistre automatiquement sur votre terminal. Cela nous
permet de distinguer chacun des visiteurs, généralement sans les identifier
pour autant. Les cookies peuvent également contenir des informations sur les
pages consultées et la durée de la visite. Certains cookies (les «cookies de
sessiony) sont supprimés a la fermeture du navigateur. D’autres (les «coo-
kies permanents») restent enregistrés pendant une durée déterminée afin
que nous puissions reconnaitre les visiteurs lors d’'une visite ultérieure. Nous
pouvons également utiliser d’autres technologies, p. ex. pour enregistrer des
données dans votre navigateur, mais aussi pour la reconnaissance, p. ex. les
pixel tags ou les fingerprints. Les pixels tags sont des images invisibles ou un
code de programme qui sont chargés a partir d’'un serveur et permettent cer-
taines évaluations. Les fingerprints sont des informations sur la configuration
de votre terminal qui permettent de distinguer votre terminal d’autres appa-
reils.

Nous utilisons les données de connexion et les données collectées via les
cookies et technologies similaires pour permettre I'utilisation de notre site
web, ainsi que pour garantir la sécurité et la stabilité du systéeme et pour opti-
miser notre site web, ainsi qu’a des fins statistiques. Les cookies et autres
technologies peuvent également provenir d’entreprises tierces qui nous four-
nissent certaines fonctions. Vous trouverez des informations complémen-
taires a ce sujet ci-apres.

Vous pouvez paramétrer votre navigateur afin qu’il bloque certains cookies ou
technologies similaires, ou qu’il supprime les cookies et autres données enre-
gistrées. Vous trouverez plus d’'informations a ce sujet dans les pages d’aide
de votre navigateur (généralement a la rubrique «Protection des donnéesy).

Comment nos prestataires de services traitent-ils les données pour
notre site web?

Les cookies et technologies similaires de fournisseurs tiers leur permettent
d’effectuer des analyses et des évaluations pour notre compte afin que nous
puissions suivre I'utilisation de notre site web et optimiser notre offre en ligne.
En outre, ces fournisseurs tiers peuvent vous adresser des publicités person-
nalisées sur des sites web et des réseaux sociaux exploités par ces tiers ou
leurs partenaires et mesurer l'efficacité de ces annonces publicitaires (p. ex.
pour savoir si vous accédez a notre site web depuis une annonce publicitaire
et quelles actions vous effectuez ensuite sur notre site web). A cet effet, les
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prestataires tiers concernés peuvent enregistrer I'utilisation du site web et re-
lier leurs enregistrements a d’autres informations provenant d’autres sites
web. lIs peuvent ainsi enregistrer le comportement des utilisateurs sur plu-
sieurs sites web et terminaux afin de nous fournir des analyses statistiques
sur cette base. Les fournisseurs peuvent également utiliser ces informations
a leurs propres fins, p. ex. pour de la publicité personnalisée sur leur propre
site web ou sur d’autres sites web. Si un utilisateur est enregistré auprés du
fournisseur, celui-ci peut attribuer les données d’utilisation a la personne con-
cernée.

HubSpot et Google font partie de nos prestataires de services. Vous trouve-
rez ci-aprés des informations complémentaires a leur sujet. Nous pouvons
également faire appel a d’autres fournisseurs tiers qui, généralement, traitent
les données personnelles et autres données de maniére similaire.

Nous utilisons les services de HubSpot Germany GmbH (Berlin, Allemagne),
notamment pour communiquer avec vous de maniére personnalisée. Vous
pouvez retrouver ici des informations complémentaires sur le traitement des
données de HubSpot.

Notre site web utilise Google Analytics, un service d’analyse de Google LLC
(Mountain View, Etats-Unis) et de Google Ireland Ltd (Dublin, Irlande).
Google collecte certaines informations sur le comportement des utilisateurs
sur le site web et sur le terminal utilisé. En Europe, les adresses IP des visi-
teurs sont tronquées avant d’étre transmises vers les Etats-Unis. Google
nous fournit des évaluations sur la base des données enregistrées, mais
traite également certaines données a ses propres fins. Vous trouverez des in-
formations sur la protection des données de Google Analytics ici, et si vous
disposez vous-méme d’un compte Google, vous trouverez des informations
complémentaires ici.

Comment traitons-nous les données via les médias sociaux?

Nous exploitons nos propres présences sur les réseaux sociaux et autres pla-
teformes (p. ex. LinkedIn). Lorsque vous communiquez avec nous sur ces
plateformes ou lorsque vous commentez ou diffusez leurs contenus, nous
collectons des informations que nous utilisons en premier lieu pour communi-
quer avec vous, a des fins de marketing et a des fins d’analyse statistique
(voir a ce sujet les chiffres 4 et 7). Veuillez noter que le fournisseur de la pla-
teforme collecte et utilise lui-méme des données (p. ex. sur le comportement
des utilisateurs), le cas échéant avec d’autres données dont il a connais-
sance (p. ex. a des fins de marketing ou de personnalisation des contenus de
la plateforme).
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7. Y a-t-il d’autres traitements?

Oui, car de nombreux processus sont impossibles sans traitement des don-
nées personnelles, méme les processus internes habituels, voire inévitables.
Il n’est pas toujours possible de le déterminer précisément a 'avance, pas
plus que le volume des données traitées a cette occasion, mais vous trouve-
rez ci-aprés des indications sur des cas typiques (méme s'ils ne sont pas for-
cément fréquents):

—  Communication: lorsque nous sommes en contact avec vous (p. ex.
lorsque vous appelez le service clients ou lorsque vous nous envoyez
un e-mail), nous traitons les informations sur le contenu, la nature,
'heure et le lieu de la communication. Pour vous identifier, nous pou-
vons également traiter des données relatives a la preuve de votre iden-
tité. Dans la mesure ou la loi I'exige, les échanges téléphoniques que
VOUS pouvez avoir avec nous sont susceptibles d’étre enregistrés et
écoutés.

— Respect des dispositions légales: dans le cadre d’obligations ou
d’autorisations Iégales et du respect des réglementations internes, nous
pouvons également communiquer des données aux autorités.

— Candidatures a un poste: lorsque vous postulez a un poste chez nous,
nous traitons les données que nous recevons de votre part dans le
cadre du processus de candidature et, éventuellement, d’autres don-
nées provenant de sources publiques, telles que les médias sociaux
professionnels. Nous utilisons ces données dans le cadre de votre can-
didature et pouvons aussi les utiliser a des fins statistiques non person-
nelles. Nous supprimons les données des candidatures infructueuses
au bout de trois mois, sauf si vous acceptez que nous conservions vos
données pour d’autres procédures de candidature et sous réserve de
votre nom et de |la date de candidature.

—  Prévention: nous traitons les données pour prévenir les infractions et
autres délits, p. ex. dans le cadre de la lutte contre la fraude ou d’en-
quétes internes.

—  Procédures juridiques: dés lors que nous sommes impliqués dans des
procédures juridiques (p. ex. judiciaires ou administratives), nous trai-
tons des données p. ex. sur les parties a la procédure et autres per-
sonnes impliquées, comme des témoins ou des sources, et nous com-
muniquons des données a ces parties, tribunaux et autorités, le cas
échéant également a I'étranger.

—  Sécurité informatique: nous traitons également des données pour la
surveillance, le controle, 'analyse, la sécurité et la vérification de notre
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infrastructure informatique, mais aussi pour les sauvegardes et I'archi-
vage des données.

—  Concurrence: nous traitons des données sur nos concurrents et I'envi-
ronnement de marché en général (p. ex. sur la situation politique, le
paysage associatif, etc.). Nous pouvons également traiter des données
sur des personnes clés, notamment leurs nom, coordonnées, réle ou
fonction et déclarations publiques.

—  Transactions: lorsque nous cédons ou acquérons des créances,
d’autres valeurs, des parties d’entreprise ou des sociétés, nous traitons
des données dans la mesure nécessaire pour préparer et réaliser de
telles transactions, p. ex. des informations sur les clients et/ou leurs in-
terlocuteurs ou collaborateurs, et nous communiquons également les
données correspondantes aux acheteurs ou vendeurs.

—  Autres finalités: nous traitons les données dans la mesure du néces-
saire a d’autres fins, telles que I'enseignement et la formation, I'adminis-
tration (p. ex. gestion des contrats, comptabilité, application et défense
des droits, évaluation et amélioration des processus internes, établisse-
ment de statistiques et d’évaluations anonymes; acquisition ou cession
de créances, d’activités, de parties d’exploitation ou d’entreprises) et la
sauvegarde d’autres intéréts légitimes.

8. Combien de temps traitons-nous les données personnelles?

Nous traitons vos données personnelles aussi longtemps que la finalité du
traitement I'exige (pour les contrats, en régle générale pendant la durée de la
relation contractuelle), aussi longtemps que nous avons un intérét Iégitime a
les enregistrer (p. ex. pour faire valoir des droits Iégaux, pour I'archivage ou
pour garantir la sécurité informatique) et aussi longtemps que les données
sont soumises a une obligation légale de conservation (pour certaines don-
nées, le délai de conservation est p. ex. de dix ans). Une fois ces délais écou-
Iés, nous supprimons ou rendons anonymes vos données personnelles.

9. Quels sont vos droits?

Dans le cadre de la Iégislation applicable en matiére de protection des don-
nées, et sous réserve de respecter les conditions requises, vous disposez de
certains droits, dont celui de demander une copie de vos données person-
nelles et/ou d’influer sur la maniére dont nous traitons ces données:

— Information: vous avez le droit de demander si nous traitons des don-
nées personnelles vous concernant et, si oui, lesquelles, ainsi que
d’autres informations sur notre traitement des données.
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— Rectification: vous avez le droit de faire rectifier les données person-
nelles inexactes et compléter les données incomplétes.

—  Effacement et opposition: vous avez le droit de demander I'efface-
ment de vos données personnelles et de vous opposer a leur traitement
avec effet pour I'avenir, en particulier dans le contexte de la publicité di-
recte.

— Portabilité: vous avez le droit de nous demander de vous fournir les
données personnelles que vous nous avez fournies dans un format
structuré, couramment utilisé et lisible par une machine, dans la mesure
ou le traitement des données en question repose sur votre consente-
ment ou s’avere nécessaire a I'exécution du contrat.

—  Opposition: dés lors que nous traitons des données sur la base de
votre consentement, vous avez le droit de revenir a tout moment sur ce
consentement. Cette révocation n’est valable que pour I'avenir et nous
nous réservons le droit de continuer a traiter les données en vertu d’'une
autre base légale en cas de révocation.

Si vous souhaitez exercer I'un de ces droits, n’hésitez pas a nous contacter
(chiffre 2). Dans ce cadre-la, nous sommes généralement tenus de vérifier
votre identité (en vous demandant par exemple de nous fournir une copie de
votre piece d’identité).

Vous étes également libre de porter réclamation contre le traitement de vos
données aupres de I'autorité de surveillance compétente. En Suisse, il s’agit
du préposé fédéral a la protection des données et a la transparence
(PFPDT).

Cette déclaration de protection des données peut-elle étre modi-
fiee?

La présente déclaration de protection des données ne fait pas partie inté-
grante d’un contrat conclu avec vous. Nous pouvons I'adapter a tout moment.
La version actuelle est celle publiée sur ce site web.
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